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Postep w rozwoju nowoczesnych technologii, oprécz skutkow pozytywnych, wigze
sie takze z powstawaniem zagrozen, ktérych ofiarami coraz czesciej stajg sie mtodzi
internauci. Rowniez dla dzieci niestyszacych nowe technologie informatyczne sta-
ja sie naturalng czescig $wiata, w jakim zyja. Nalezy jednak pamigta¢, ze dzieci sg
najbardziej narazone na zjawiska zagrozen internetowych i edukacja w tym zakresie
jest rzecza priorytetowa.

Niniejsze materialy przygotowane zostaly jako pomoc dydaktyczna dla pracowni-
kow firmy Microsoft zaangazowanych w program wolontariatu pracowniczego oraz
nauczycieli zainteresowanych realizacjg zaje¢ edukacyjnych poswigconych bezpie-
czenstwu w Internecie w wérdd uczniow klas IV-VI szkét podstawowych w ramach
kampanii ,Dziecko w Sieci”.

Akcja edukacyjna 3... 2... 1... Internet! jest wspdlnym projektem Fundacji Dajemy
Dzieciom Site (dawniej Fundacja Dzieci Niczyje) oraz firmy Microsoft. Ambasado-
rem projektu jest Krzysztof Hotowczyc, a wersja dla niestyszgcych powstata we
wspotpracy z Polskim Zwigzkiem Gtuchych.



Coraz wiecej dzieci korzysta z Internetu. Wraz ze wzrostem dostepnosci nowocze-
snych technologii zwigksza sie takze skala zagrozen internetowych, ktére moga mieé
negatywny wptyw na prawidtowy rozwdj i funkcjonowanie dzieci. Korzystanie z Inter-
netu przez dzieci moze wigzaé sie z nastgpujacymi kategoriami zagrozen:

Kontakt z niebezpiecznymi tresciami

Dzieci korzystajgce z Internetu narazone sg na kontakt z materiafami, ktére moga
mieé szkodliwy wptyw na ich psychikg. Do niebezpiecznych tresci zalicza sie filmy,
zdjecia lub teksty o charakterze pornograficznym, prezentujace przemoc, promuja-
ce zagrazajgce zdrowiu postawy i zachowania, tj. hazard, uzywki, anoreksje, uczest-
nictwo w sektach itp. Czes¢ tych materiatéw publikowanych jest w Sieci nielegalnie
(pornografia dziecigca, rasizm), inne — mimo wysokiej szkodliwosci dla najmtodszych
internautéw — publikowane sg zgodnie z prawem.

Niebezpieczne tresci wystepuja w Internecie w ogromnej liczbie. Materialy pornogra-
ficzne to najczestsza kategoria tresci publikowanych w tym medium, na ktére miodzi
internauci trafiajg coraz czes$ciej zazwyczaj przypadkowo! Powszechnos$¢ kontaktow
dzieci z niebezpiecznymi tre$ciami potwierdzajg badania.

Skala zagrozenia
(wg badan przeprowadzonych w 2006 r. przez Gemius i Fundacje Dzieci Niczyje
na grupie 2559 dzieci w wieku 12-17 lat)

*  71% dzieci trafito w Internecie na materialy pornograficzne (63% przypadkowo).
*  51% dzieci trafifo na materialy z brutalnymi scenami przemocy (61% przypadkowo).

*  28% dzieci trafito na materialy propagujace przemoc i nietolerancje (74% przy-
padkowo).

*  Co czwarte dziecko deklaruje, ze rodzice nigdy nie interesujg sie tym, w jaki
sposoéb korzysta z Internetu.

*  Jedynie 10% dzieci deklaruje regularng opieke rodzicéw podczas korzystania
z Sieci.



Niebezpieczne kontakty

Zdecydowana wiekszo$¢ miodych internautéw korzysta z komunikatoréw, czatéw
i portali spotecznosciowych. Dzieci zawierajg w ten sposéb nowe znajomosci, co na-
raza je na mozliwosé kontaktéw z niebezpiecznymi osobami. Przez swojg niewie-
dze i tatwowierno$¢ mtodzi internauci niejednokrotnie stajg sie ofiarami przestepstw
Z uzyciem sieci: oszustw, wyludzen, wlaman komputerowych i innych. Dzieci cze-
sto podajg obcym w sieci prywatne informacje, tj. dane osobowe oraz umawia-
ja sie z osobami poznanymi w Internecie na spotkania w rzeczywistym $wiecie.
O internetowych znajomos$ciach dzieci zazwyczaj nie informuja nikogo, udajac sie
na nie w pojedynke lub z inng osobg nieletnig. Jest to szczegdlnie niebezpieczne
w zwigzku z coraz czgstszym uwodzeniem dzieci w sieci.

Skala zagrozenia
(wg badan przeprowadzonych w 2006 r. przez Gemius i Fundacje Dzieci Niczyje
na grupie 1779 dzieci w wieku 12-17 lat i 687 rodzicéw)

* Ponad 90% dzieci korzysta z serwisow komunikacyjnych.

*  68% dzieci otrzymalo propozycje spotkan od osdb poznanych w sieci.

*  45% dzieci korzysta z propozycji spotkan.

* Jedynie co czwarte dziecko informuje rodzicow o spotkaniach z osobami pozna-
nymi w sieci.

* Pofowa dzieci spotyka sie w pojedynke.

*  28% rodzicéw nie dostrzega zadnych zagrozen dla dzieci korzystajacych
Z Internetu.



Cyberprzemoc (Cyberbullying)

Cyberprzemoc to nowe oblicze przemocy réwiesniczej z wykorzystaniem réznych
technologii informacyjnych i komunikacyjnych, jak np.: poczta elektroniczna, cza-
ty, komunikatory, strony internetowe, blogi, serwisy spotecznosciowe itd. Akty cyber-
przemocy przyjmujg rézne formy: nekanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie lub rozsytanie o$mieszajacych, kompromitujgcych zdjgé, filméw oraz
podszywanie sie w sieci pod kogos$ wbrew jego woli.

Skala zagrozenia
(wg badan przeprowadzonych w 2007 r. przez Gemius i Fundacje Dzieci Niczyje
na grupie 891 dzieci w wieku 12-17 lat)

*  57% 0sob stata sie przynajmniej raz obiektem zdje¢ lub filméw wykonanych
wbrew swojej woli.

*  52% dzieci miato do czynienia z przemoca werbalng w Internecie lub przez
telefon komaérkowy.

*  47% dzieci doswiadczyto wulgarnego wyzywania.

*  29% badanych deklaruje, ze kto$ w sieci podawat sig za nie wbrew ich woli.

*  21% dzieci doznafo ponizania, o$mieszania i upokarzania.

. 16% osob doswiadczyto straszenia i szantazowania.

. 14% dzieci zgtasza przypadki rozpowszechniania za posrednictwem Internetu
lub GSM kompromitujgcych je materiatéw.

Uzaleznienie od Internetu

Co dziesiaty internauta w Polsce to dziecko w wieku 7-14 lat (Gemius, Fundacja Dzie-
ci Niczyje 2007). Oprocz wielu zalet, jakie niesie ze sobg uzywanie Internetu, istnieje
tez jego ogromna wada — ryzyko uzaleznienia sig. Problem ten dotyczy szczegdinie
dzieci, gdyz z racji swojej niedojrzatosci uzalezniajg sie duzo szybciej niz dorosli. Roz-
norodnos$é aktywnosci, ktérych podejmowanie w Internecie jest atrakcyjne sprawia,
ze miodzi ludzie poswigcajg mu coraz wigcej czasu. Spedzanie w ten sposob wielu
godzin dziennie zaburza ich rozwdj, zwtaszcza w aspekcie kontaktéw spotecznych
i moze prowadzi¢ do uzaleznienia od tego medium.
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dla dzieci i mtodziezy

Telefon Zaufania dla Dzieci i Mfodziezy 116 111

Fundacja Dajemy Dzieciom Site (dawniej Fundacja Dzieci Niczyje)
Swiadczy bezptatng pomoc dla dzieci i mtodziezy potrzebujgcych
wsparcia, opieki i ochrony oraz rodzicow i nauczycieli, ktérzy potrzebujg
wsparcia i informacji w sprawie przeciwdziatania i pomocy dzieciom
przezywajgcym ktopoty i trudnosci.

Telefon Zaufania dla Dzieci i Mtodziezy 116 111 to bezptatna i anonimo-
wa pomoc (dostepna réwniez online) dla dzieci i miodziezy.
Zapewnia kontaktujgcym sie mozliwo$¢é podzielenia sie troskami

oraz wsparcie w trudnych sytuacjach.

Formy pomocy: konsultacje telefoniczne i online, interwencje podejmo-
wane w sytuacjach zagrozenia zdrowia i zycia, dziatania edukacyjne

i informacyjne.

Kontakt online przez strone www.116111.pl

800100100

telefon dla rodzicéw i nauczycieli
w sprawie bezpieczenstwa dzieci

Telefon dla Rodzicéw i Nauczycieli
w sprawie Bezpieczenstwa Dzieci 800 100 100

To bezptatna i anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli,
ktérzy potrzebujg wsparcia i informacji w zakresie przeciwdziatania i pomocy
dzieciom przezywajgcym trudnosci wynikajgce z probleméw i zachowan
ryzykownych.

Kontakt: bezptatny numer telefonu 800 100 100, od poniedziatku do piatku

w godzinach 12.00-15.00, wiecej informacji i kontakt online przez strone
www.800100100.pl



Na potrzeby realizacji programu 3...2...1...Internet! opracowane zostaly scenariusze
zaje¢ trwajgcych dwie godziny lekcyjne.

Ideg zaje¢ jest propagowanie bezpiecznego korzystania z sieci przy wykorzystaniu
popularnych i lubianych przez dzieci metod: kreskowek, tamigféwek i innych form
edukacji poprzez zabawe.

Odbiorcy

Zajecia adresowane sg do uczniéw klas IV-VI szkoty podstawowe;.

Cele

Podstawowym celem zajg¢ jest prezentacja efektywnego korzystania z sieci jako alter-
natywy do nastepujgcych zachowan ryzykownych:

cyberprzemocy,

spotkan z osobami znanymi wytacznie z Internetu,
upubliczniania danych osobowych,

piractwa w sieci,

nadmiernego korzystania z Internetu.

Forma zajeé
Proponowana jest forma edukacji przez zabawe. Dzigki temu dzieci tatwiej i lepiegj
przyswojg wazne tresci. Dlatego wykorzystamy:

e kreskéwki,
e ¢éwiczenia indywidualne,
e dwiczenia grupowe.

Czas zajeé

90 minut (2 x 45 min.)
Przy kolejnych elementach proponowanego scenariusza podajemy czas, jaki bedzie
potrzebny na ich realizacje.

Prowadzenie zajeé

Zajecia mogg by¢ prowadzone w ramach godziny wychowawczej, zaje¢ informatycz-
nych lub w innym dogodnym czasie.



Wymagana wiedza

Do prowadzenia zaje¢ wymagana jest jedynie podstawowa znajomos¢ specyfiki In-
ternetu. Wazne, aby przed zajeciami doktadnie zapoznac¢ si€ z niniejszym scenariu-
szem oraz prezentacjg 3...2...1...Internet! — wersja dla nieslyszgcych. Dla utatwienia
instrukcje do ¢wiczen proponowanych w trakcie realizacji zaje¢ zostaly zaprezen-
towane w podreczniku na stronach 22-27. Pomocne bedzie rowniez odwiedzenie
serwisow internetowych: edukacja.fdds.pl, 116111.pl.

Wymagany sprzet

Do przeprowadzenia zaje¢ bedzie potrzebny sprzet umozliwiajgcy odtworzenie
materiatow zapisanych na ptycie DVD lub pobranych ze strony www.dzieckowsieci.pl.
Moga to by¢:

e odtwarzacz DVD (lub komputer) podtgczony do telewizora
e odtwarzacz DVD (lub komputer) podtgczony do projektora multimedialnego

Materiaty potrzebne do realizacji zajeé

Prezentacja 3...2...1...Internet! — wersja dla niestyszgcych oraz scenariusz stanowig
podstawe do realizacji lekciji.

Prezentacja 3...2...1...Internet! - wersja dla niestyszacych

Prowadzacy zajecia posfuguje sie prezentacjg multimedialng pobrang ze strony
www.edukacja.fdds.pl lub zapisang na ptycie DVD. Rozpoczyna jg zaproszenie
do udzialu w zajeciach wygtoszone przez Krzysztofa Hotowczyca, ktéry nastepnie
zapowiada i podsumowuije kolejne pie¢ kreskdwek prezentujgcych dzieciom podsta-
wowe zagrozenia zwigzane z korzystaniem z Internetu.

Kazda kreskowka poswiecona jest innej formie zagrozenia, ktorg dzieci poznajg przez
pryzmat przygod Kuby, Ani, Sandry, Szymona i Piotrka — ucznidéw szkoty podstawowe;.
Prezentacja kazdego odcinka jest podzielona na dwie czesci — przerwa nastepuje
w sytuaciji wyboru bohatera pomigdzy zachowaniem bezpiecznym a ryzykownym.

Kazda kreskéwka ma do wyboru dwa zakonczenia — pozytywne (bezpieczne zacho-
wanie bohatera) i negatywne (ryzykowne zachowanie bohatera). Wszystkie kreskowki
sg przystosowane do pracy z dzie¢mi niestyszacymi - wypowiedzi bohateréw, komen-
tarze Krzysztofa Hotowczyca i polecenia prezentowane sg rowniez w wersji migowe;.
Tres$¢ kreskowek zostata scharakteryzowana ponize;:



Pierwszy odcinek kreskowki na temat cyberprzemocy pt. ,,Dobry zart 22?7

Kreskéwka prezentuje sytuacje przemocy réwiesniczej z uzyciem telefonu komérko-
wegdo i Internetu. Film zostaje przerwany w momencie wyboru:

* odpowiada¢ przemoca na przemoc?
* ignorowa¢ sprawcoéw, szuka¢ pomocy?

Zakonczenia kreskowki:
Opcja 1: eskalacja przemocy pogarsza sytuacijg bohatera.
Opcja 2: ignorowanie sprawcy i uzyskanie pomocy rozwigzuje problem.

Drugi odcinek kreskowki na temat kontaktow online pt. ,,Znajomi — nieznajomi”

Kreskéwka prezentuje historig znajomosci w Internecie. Film zostaje przerwany w momen-
cie wyboru: spotykaé sie z internetowym znajomym w rzeczywistym $wiecie, czy nie?

Zakonczenia kreskowki:

Opcja 1: Dochodzi do spotkania, na ktérym bohater kreskowki zostaje Zle potraktowa-
ny przez internetowg ,znajoma”.

Opcja 2: Bohater historii odrzuca propozycje i proponuje pozostanie przy kontaktach
online. Nieprzyjemna reakcja ,znajomej” zdradza jej zle intencje.



Trzeci odcinek kreskowki na temat ochrony danych w Internecie
pt. ,Mate zdjecie - duzy problem”

Kreskéwka pokazuje mozliwe konsekwencje zamieszczania w serwisach spotecz-
nosciowych zbyt wielu informacji na swoj temat. Bohaterka kreskéwki zamieszcza
w Internecie zdjecia w dosyé ,odwaznych” pozach. Znajomy zwraca jej uwage,
ze powinna usung¢ ze swojego profilu czes¢ zdjeé i informaciji. Film zostaje przerwany
w momencie wyboru:

e usuna¢ z profilu czes¢ zdjec?
* w dalszym ciagu zamieszczaé w Internecie tego typu materiaty?

Zakonczenia kreskowki:
Opcja 1: Po jakim$ czasie zdjecia staja sig obiektem szyderstw w Internecie i w szkole.
Opcja 2: Usuniecie czesci zdje¢ pozwolito na unikniecie nieprzyjemnej sytuacii.

Czwarty odcinek kreskéwki na temat poszanowania wiasnosci intelek-
tualnej pt. ,,Moja praca domowa”

Bohaterka kreskowki poszukuje w Internecie materiatdow potrzebnych do przygo-
towania wypracowania zadanego w szkole. Trafia na tekst w pefni poswigcony te-
matowi zadanego wypracowania. Zastanawia sie, czy nie skopiowa¢ go w catosci
i odda¢ jako wtasne wypracowanie. Film zostaje przerwany w momencie wyboru:



* oddac¢ tekst jako wtasny?
* opracowaé wiasny tekst na podstawie wiedzy z ksigzek i Internetu?

Zakonczenia kreskowki:

Opcja 1: Prawda o skopiowaniu pracy z sieci wychodzi na jaw.

Opcja 2: Wiasna praca zostaje oceniona dobrze i uczen ma satysfakcje ze zdobytej
w uczciwy sposob wiedzy.

Piaty odcinek kreskéwki na temat uzaleznienia od Internetu pt. ,,Kom-
puteromania”

Bohater kreskowki spedza bardzo duzo czasu, korzystajgc z Internetu. Cierpig na tym
relacje ze znajomymi. Jego znajomi planuja wspodlny weekendowy wyjazd. Film zosta-
je przerwany w momencie wyboru:

*  spedzi¢ weekend ze znajomymi?
* zosta¢ w domu i spedzi¢ weekend przed komputerem, grajac w gre?

Zakonczenia kreskowki:

Opcja 1: Peten atrakcji wspolny wyjazd, podczas ktérego znalazt sie rowniez czas na
zabawe przez Internet.

Opcja 2: Zmeczony po weekendzie przed komputerem bohater spotyka rozentuzja-
zmowanych po wyjezdzie kolegow.



Schemat zajeé

Ponizej prezentujemy ogodlny schemat zajeé zastosowany w scenariuszu.

1. Wstep
Stanowi wprowadzenie do lekcji stuzace nawigzaniu pierwszego kontaktu z grupg
oraz naprowadzeniu na tematyke zajgé.

2. Prezentacja kreskowki

Kolejne podpunkty (a—d) odnosza sie do prezentacji wszystkich pieciu kolejnych
odcinkéw kreskoéwki, z wyjgtkiem ostatniego odcinka, w ktérym brak jest ¢wiczenia
grupowego.

a. Prezentacja pierwszej czesci odcinka kreskowki

Stanowi wprowadzenie do sytuacji o potencjalnie niebezpiecznych konsekwen-
cjach dla bohatera. Kohczy sie w momencie, gdy bohater musi dokona¢ wyboru
pomigdzy zachowaniem bezpiecznym a ryzykownym.

b. Ewiczenie indywidualne

Kazdemu dylematowi bohatera kreskéwki towarzyszy ¢wiczenie indywidualne stu-
zgce diagnozie tendencji w grupie — tego, jaki wybdr zachowan dominuje: bez-
piecznych czy ryzykownych. Uczniowie w drodze gfosowania podejmuja decyzje,
jak powinien sie zachowac¢ bohater historii. Instrukcja do éwiczenia jest wyswietla-
na w prezentacji po zakonczeniu projekeji pierwszej czesci kazdego odcinka. Tres¢
slajdow z instrukcjami do éwiczen indywidualnych jest prezentowana na koncu
ksigzeczki (s. 22-24). Cwiczenia indywidualne powinny trwaé ok. 3 — 5 minut.

c. Prezentacja dwoch wersji zakonczenia kreskowki

Kazdy z pieciu odcinkéw posiada dwie wersje zakonczenia. Podczas lekcji prezen-
towane sg obydwie wersje w kolejnosci zaleznej od wynikéw gltosowania uczniow
— najpierw zakonhczenie wybrane przez wigkszo$¢ dzieci, nastepnie wariant al-
ternatywny. Morat plynacy z kazdego odcinka prezentuje Krzysztof Hotowczyc
w podsumowaniu kazdej czesci.

d. Cwiczenie grupowe

Stuzy pogtebieniu i doprecyzowaniu zasad bezpiecznego i kulturalnego zachowania
w danej sytuaciji ryzykownej. Instrukcja do éwiczenia jest wyswietlana po prezentaciji
obydwu wersji zakohczenia kazdej z kreskdwek. Tres¢ slajdéw z instrukcjami do éwi-
czen grupowych jest prezentowana na kofcu ksigzeczki (s. 25-26). Cwiczenia grupo-
we powinny trwac ok. 5 — 10 minut.

3. Podsumowanie
Stuzy utrwaleniu i podkresleniu najwazniejszych kwestii dotyczgcych bezpiecznego
korzystania z Internetu poruszanych podczas zaje¢

Ponizej przedstawiamy szczegdtowg wersje scenariusza zajeé, z ktdrymi koniecznie
zapoznaj sig przed realizacjg lekgiji:



Liczba uczestnikow: 1-2 klasy szkolne

Materialy potrzebne do realizacji zajgc:
* prezentacja 3...2...1...Internet!,
*  oféwki/dtugopisy, kartki.

1. Wstep - 5 min.

Powitanie i krotki wstep.

» W trakcie dzisiejszych zaje¢ porozmawiamy o komputerach i Interne-
cie. Podczas dwoch lekcji bedziemy oglada¢ kreskowke o przygodach
Waszych rowiesnikow, ktorzy zapewne tak jak Wy korzystajg z Internetu.
Bedziecie takze brali udziat w réznych ciekawych ¢wiczeniach zaréwno
w grupach, jak i kazdy osobno. Teraz zapraszam do obejrzenia wpro-
wadzenia, w ktorym poznamy narratora historii. Pomoze on nam lepiej
zrozumieé, na czym polega bezpieczne surfowanie. Znacie go na pewno
z telewizji. Jestescie ciekawi kto to? Zobaczmy zatem.

Prezentacja czesci wstepnej - ,,Na poczatek”
Wyswietl czesc¢ wstepng pt. ,Na poczatek”.

2. Cyberprzemoc - 20 min.
Prezentacja pierwszego odcinka kreskowki.

» A teraz zapraszam Was do obejrzenia pierwszego odcinka. Ogladajcie
uwaznie, gdyz po obejrzeniu tej cz¢sci czeka nas ¢wiczenie.

Zaprezentuj pierwszg czes¢ odcinka kreskowki pt. ,Dobry zart ??77?”.
Pierwsze ¢wiczenie indywidualne
Instrukcja do éwiczenia wys$wietla sig w prezentacji po zakonczeniu projekcji pierwszej

czedci odcinka (s. 22).

Cel: Diagnoza tendencji w grupie - wybor jakich zachowan dominuje: bez-
piecznych czy ryzykownych.

Rozdaj uczniom kartki informujgc, ze bedg stuzyc do zapisywania odpowiedzi
do wszystkich cwiczen indywidualnych.



Nastepnie Przedstaw instrukcje do ¢wiczenia i wyjasnij ewentualne watpliwosci.

» Wyobrazcie sobie, ze jestescie na miejscu Piotrka. Co byscie zrobili
w takiej sytuacji? Zapiszcie na kartce, co Waszym zdaniem powinien zro-
bi¢ Piotrek: szuka¢ pomocy czy nie?

Nastepnie przeprowadz gfosowanie.
» Niech teraz podniosa reke osoby, ktore sg za tym, zeby Piotrek zignoro-
wal zaczepki i szukal pomocy. Kto jest przeciwko tej decyzji?

Zlicz liczbe gfoséw za obydwoma opcjami zachowania. Od wyniku gfosowania zalezy
kolejnosc prezentowanych wersji zakoriczenia historii.

Wiekszos¢ z Was zaglosowala za/przeciw (nalezy wybra¢ bardziej popu-
larng opcje) szukaniu pomocy. Zobaczcie, jak ta historia mogtaby si¢ dalej
potoczy¢ w zaleznosci od tego, jak zachowa si¢ Piotrek.

Zaprezentuj najpierw wersje zakoriczenia wybrang przez wiekszos¢ dzieci, nastepnie
wariant alternatywny oraz podsumowanie odcinka.

Pierwsze ¢wiczenie grupowe

Instrukcja do éwiczenia wyswietla sie w prezentacji po podsumowaniu odcinka
kreskowki (s. 25).

Cel: pokazanie uczniom, ze w sytuacjach trudnych warto szuka¢ pomo-
cy. Wskazanie potencjalnych zrédet pomocy w sytuacji cyberprzemocy.
W ¢éwiczeniu mozna wskaza¢ po kilka odpowiedzi do kazdej sytuaciji.
Nie ma odpowiedzi prawidiowych i biednych. Dobér wiasciwej osoby za-
lezy od interpretacji sytuacji zastosowanej przez grupe.

Podziat na grupy

Podziel uczniéw na cztery grupy. Powrdt do pracy w grupach bedzie odbywat sie za-
wsze po zaprezentowaniu uczniom podsumowania danego odcinka kreskowki. Rozdaj
po jednej kartce kazdej grupie. Przedstaw instrukcje do cwiczenia i wyjasnij ewentualne
watpliwosci.

» Zastanowcie sig, do kogo moglibyscie si¢ zwroci¢ w kazdej z podanych
ponizej sytuacji. Kto najlepiej i najszybciej pomoze Wam rozwigza¢ pro-
blem? Zapiszcie na kartkach literki przy kolejnych cyferkach. Przy kazdej
sytuacji moze by¢ wigcej niz jedna odpowiedz.



Popros, zeby przedstawiciel kazdej grupy zaprezentowal propozycje swojej grupy,
a nastepnie podsumuj.

» Pamiegtajcie o tym, ze w trudnych sytuacjach w Internecie nie jestescie
sami. Zawsze warto szuka¢ pomocy. Zwierzenie si¢ kolezance czy koledze
moze przynies¢ ulge, ale czgsto nie rozwigzuje problemu. Warto zwrécic
sie o pomoc do osoby dorosiej - rodzica, nauczyciela lub konsultanta
Telefonu 116 111 (czat lub korespondencja e-mail). Oni zawsze
pomoga Wam szybko znalez¢ wyjscie z trudnej sytuacji. Czasem nalezy
zwrocic sie do specjalistow, takich jak administratorzy serwisow, ktorzy
pomoga usuna¢ cos z Internetu, czy policji, kiedy czyjes zycie lub zdrowie
jest zagrozone lub jezeli mamy do czynienia z sytuacjg famania prawa.
W kontaktach z administratorami lub z policjg zawsze moze Wam pomoc
zaufana osoba dorosta.

3. Kontakty z nieznajomymi - 20 min.

Prezentacja drugiego odcinka kreskowki.

» A teraz zapraszam Was do obejrzenia drugiego odcinka.
Zaprezentuj pierwszg czesc odcinka kreskowki pt. ,Znajomi - nieznajomi”.
Drugie ¢wiczenie indywidualne

Instrukcja do éwiczenia wyswietla sig w prezentacji po zakonczeniu projekcji pierwszej
czedci odcinka (s. 22).

Cel: Diagnoza tendencji w grupie - wybor jakich zachowan dominuje:
bezpiecznych czy ryzykownych.

Przedstaw instrukcje do cwiczenia i wyjasnij ewentualne watpliwosci.

» Wyobrazcie sobie, ze jestescie na miejscu Kuby. Co byscie zrobili w ta-
kiej sytuacji? Zapiszcie na kartce, co Waszym zdaniem powinien zrobi¢
Kuba: spotkac¢ si¢ czy nie?

Nastepnie przeprowadz glosowanie.

» Niech teraz podniosg reke osoby, ktore sg za tym, zeby Kuba spotkat si¢
z internetowym znajomym. Kto jest przeciwko tej decyzji?

Zlicz liczbe gtoséw za obydwoma opcjami zachowania. Od wyniku gfosowania zalezy
kolejnosc prezentowanych wersji zakoriczenia historii.



Wiekszos¢ z Was zaglosowala za/przeciw (nalezy wybrac¢ bardziej po-
pularng opcj¢) spotykaniu si¢ z kims, kogo znamy tylko z Internetu.
Zobaczcie, co moze spotkac¢ Kube, jezeli uda sie¢ na spotkanie badz z nie-
go zrezygnuje.

Zaprezentuj najpierw wersje zakoriczenia wybrang przez wiekszos¢ dzieci, nastepnie
wariant alternatywny oraz podsumowanie odcinka.

Drugie ¢wiczenie grupowe

Instrukcja do éwiczenia wys$wietla sie w prezentacji po podsumowaniu odcinka
kreskowki (s. 25).

Cel: wypracowanie zasad bezpiecznego spotkania z osobg nieznajoma.

Podziat na grupy
Powrét do pracy w grupach utworzonych na potrzeby pierwszego ¢wiczenia grupowego.

Rozdaj po jednej kartce kazdej grupie. Przedstaw instrukcje do cwiczenia i wyjasnij
ewentualne watpliwosci.

» Niech kazdy z Was wyobrazi sobie, ze poznat kogos na portalu spotecz-
nosciowym. Pomimo zagrozen zwigzanych z ta sytuacja, zalezy Ci na spo-
tkaniu si¢ z tq osobga. Jak nalezy sie przygotowac i co zrobi¢, zeby takie
spotkanie bylo bezpieczne i Zeby nic ziego Ciebie nie spotkato? Zapiszcie
swoje pomysly w punktach.

Popros, zeby przedstawiciel kazdej grupy zaprezentowat propozycje swojej grupy,
a nastepnie podsumuj.

» Nigdy nie wiemy, kto jest po drugiej stronie. Dlatego, jezeli juz decydujemy
sie na spotkanie z osobg znang nam wylgcznie z sieci, nalezy przygotowac
sie tak, jak na spotkanie z kims obcym. Po pierwsze, powiedzie¢ zaufanej
osobie dorosiej o spotkaniu, podajac dokiadne miejsce oraz czas. Po
drugie, pojs¢ z osobg towarzyszaca - najlepiej rodzicem lub starszym
rodzenstwem. Kolejha wazna sprawa to wybor miejsca i czasu - powinno
to by¢ miejsce, gdzie jest duzo ludzi, a na czas spotkania wybieramy
dzien. Pamigtajcie jednak, ze przede wszystkim warto si¢ upewnié¢, czy
osoba warta jest spotkania - na to natomiast trzeba czasu, zwlaszcza
w kontaktach przez Internet.

PRZERWA



4. Ochrona danych w Internecie - 15 min.

Prezentacja trzeciego odcinka kreskowki.

» Obejrzymy kolejny odcinek przygod Sandry, Kuby, Piotrka, Szymona
oraz Ani. Zobaczcie, kto tym razem bedzie miaf kiopoty.

Odtworz pierwszg czesc odcinka kreskowki pt. ,Mafte zdjecie — duzy problem”.
Trzecie ¢wiczenie indywidualne

Instrukcja do éwiczenia wyswietla sie w prezentacji po zakonczeniu projekcji pierwszej
czesci odcinka (s. 23).

Cel: Diagnoza tendencji w grupie - wybor jakich zachowan dominuje: bez-
piecznych czy ryzykownych.

Przeczytaj instrukcje do dwiczenia.

» Wyobrazcie sobie, ze jestescie na miejscu Sandry. Co byscie zrobili
w takiej sytuacji? Zapiszcie na kartce, co Waszym zdaniem powinna zrobic¢
Sandra: usung¢ zdjecie czy nie?

Nastepnie przeprowadz gfosowanie.

» Niech teraz podniosg reke osoby, ktore sg za tym, zeby Sandra usune¢ta
zdjecie. Kto jest przeciwko tej decyzji?

Zlicz liczbe glosow za obydwoma opcjami zachowania. Od wyniku glosowania zalezy
kolejnosc prezentowanych wersji zakoriczenia historii.

Wiegkszos¢ z Was zaglosowala za/przeciw (nalezy wybrac¢ bardziej popular-
na opcje) usunieciu zdjecia. Zobaczmy, jak wygladata historia Sandry.

Zaprezentuj najpierw wersje zakonczenia wybrang przez wiekszosé dzieci, nastepnie
wariant alternatywny oraz podsumowanie odcinka.



Trzecie ¢wiczenie grupowe

Instrukcja do ¢wiczenia wyswietla sie w prezentacji po podsumowaniu odcinka kre-
skowki (s. 26).

Cel: wypracowanie listy danych, ktorych nie nalezy upublicznia¢ w Internecie.

Podziat na grupy
Powrét do pracy w grupach utworzonych na potrzeby pierwszego ¢wiczenia grupowego.

Rozdaj po jednej kartce kazdej grupie. Przedstaw instrukcje do cJwiczenia
i wyjasnij ewentualne watpliwosci.

» Waszym zadaniem jest wybrac¢ sposrod roznych informaciji te, ktorych
nie nalezy upublicznia¢ w Internecie. Wypiszcie numerki swoich wyboréw
do listy ,,Scisle tajne”.

Po zakonczeniu czasu na prace skomentuj.

» W Internecie, tak jak w tym ¢éwiczeniu zawsze od Was bedzie zalezalo,
jakie dane zdecydujecie si¢ poda¢. To jest Wasz wybor, dlatego nie be-
dziemy odczytywac tego na co si¢ zdecydowaliscie. Pamigtajcie jednak,
jezeli chcecie w sieci by¢ spokojni i bezpieczni nie nalezy podawa¢ na-
stepujacych danych: imienia, nazwiska, adresu zamieszkania, nr telefo-
nu oraz zamieszczac zdje¢, ktore pokazuja, jak wygadamy. Upublicznia-
nie tych danych sprawia, ze stajemy si¢ dostepni nie tylko w Internecie,
ale takze w naszym prawdziwym zyciu dla kazdej osoby, nie majac kontro-
li nad tym czy to nasz przyjaciel czy np. przestepca.

5. Poszanowanie wiasnosci intelektualnej - 20 min.
Prezentacja czwartego odcinka kreskowki.

Zaprezentuj pierwszg czes¢ odcinka kreskowki pt. ,Moja praca domowa”.
Czwarte ¢wiczenie indywidualne

Instrukcja do éwiczenia wyswietla sig w prezentacji po zakornczeniu projekciji pierwszej
czesdci odcinka (s.26)

Cel: Diagnoza tendencji w grupie - wybor jakich zachowan dominuje: bez-
piecznych czy ryzykownych.



Przeczytaj instrukcje do dwiczenia.

» Wyobrazcie sobie, ze jestescie na miejscu Ani. Co byscie zrobili? Za-
piszcie na kartce, co Waszym zdaniem powinna zrobi¢ Ania: samodzielnie
napisa¢ wyprawowanie czy nie?

Nastepnie przeprowadz gfosowanie.

» Niech teraz podniosg reke osoby, ktore sg za tym, zeby Ania samodziel-
nie napisata wypracowanie. Kto jest przeciwko tej decyzji?

Zlicz liczbe gtosow za obydwoma opcjami zachowania. Od wyniku glosowania zalezy
kolejnosc prezentowanych wersji zakoriczenia historii.

Wiekszos¢ z Was zaglosowala za/przeciw (nalezy wybrac¢ bardziej po-
pularng opcje) samodzielnemu odrobieniu pracy domowej. Zobaczcie,
jak ta historia mogtaby sie¢ dalej potoczy¢ w zaleznosci od tego, jak za-
chowa si¢ Ania.

Zaprezentuj najpierw wersje zakonczenia wybrang przez wiekszosé dzieci, nastepnie
wariant alternatywny oraz podsumowanie odcinka.

Czwarte ¢wiczenie grupowe

Instrukcja do éwiczenia wyswietla sie w prezentacji po podsumowaniu odcinka
kreskowki (s. 26).

Cel: pokazanie perspektywy osob bedacych ofiarg piractwa w sieci.
Podziat na grupy
Powrét do pracy w grupach utworzonych na potrzeby pierwszego c¢wiczenia

grupowego.

Rozdaj po jednej kartce kazdej grupie. Przedstaw instrukcje do cJwiczenia
i wyjasnij ewentualne watpliwosci.



» Wyobrazcie sobie, ze jestescie autorami nowej super gry komputero-
wej. Pracowaliscie nad tg gra przez rok i jestescie dumni ze swojego
dzieta, ktore ma sig¢ ukazac¢ juz za tydzien. Niestety, ktos nielegalnie po-
brat Waszga gre i opublikowat w Internecie jako swoja! Postanawiacie na-
pisac¢ apel do internautéw na temat tego, czym jest piractwo dla oséb, kto-
rych dziefa zostaly skradzione w Sieci. Zastanowcie si¢ wspolnie, jak sig
czujecie i jakie argumenty za szanowaniem praw autorskich w sieci moze-
cie przedstawi¢. Zapiszcie swoje pomysly w punktach. Niech kazda gru-
pa stworzy 4 punkty.

Popros, zeby przedstawiciel kazdej grupy zaprezentowat propozycje swojej grupy, a
nastepnie podsumuj.

» Pamigtajmy o tym, ze kradziez zawsze jest niewlasciwym zachowaniem

oraz przestepstwem niezaleznie, czy ma miejsce w sSwiecie rzeczywistym,
czy w Internecie.

6. Uzaleznienie od Internetu - 8 min.
Prezentacja piatego odcinka kreskowki.

» Przyszedt czas na ostatni odcinek kreskowki.

Odtworz pierwszg czesc odcinka kreskowki pt. ,Komputeromania”.
Pigte ¢wiczenie indywidualne

Instrukcja do éwiczenia wyswietla sig w prezentacji po zakoriczeniu projekciji pierwszej
czesci odcinka (s. 24).

Cel: Diagnoza tendencji w grupie - wybor jakich zachowan dominuje: bez-
piecznych czy ryzykownych.

Przeczytaj instrukcje do cwiczenia.

» Wyobrazcie sobie, ze jestescie na miejscu Szymona. Co byscie zrobili
w takiej sytuacji? Zapiszcie na kartce, co Waszym zdaniem powinien zro-
bi¢ Szymon: jecha¢ z kolegami na wycieczke czy nie?

Nastepnie przeprowadz gfosowanie.

» Niech teraz podniosg reke osoby, ktore sg za tym, zeby Szymon wybrat
wycieczke z kolegami. Kto jest przeciwko tej decyzji?



Zlicz liczbe gtosow za obydwoma opcjami zachowania. Od wyniku glosowania zalezy
kolejnosc prezentowanych wersji zakoriczenia historii.

Wiekszos¢ z Was zaglosowatla za/przeciw (nalezy wybrac¢ bardziej popu-
larng opcje) wybraniu wycieczki. Zobaczcie, jak ta historia mogtaby si¢
dalej potoczy¢ w zaleznosci od tego, co zadecyduje Szymon.

Zaprezentuj najpierw wersje zakonczenia wybrang przez wiekszosé dzieci, nastepnie
wariant alternatywny oraz podsumowanie odcinka.

7. Podsumowanie - 2 min.

Prezentacja czesci podsumowujacej — ,,Na koniec”

Odtwdrz czesé podsumowujgcg kreskowki pt. ,Na koniec”.

Podsumuj zajecia i podziekuj uczniom za udziaf.

» Dzi$ mieliSmy okazje pozna¢ najwazniejsze zagrozenia internetowe,
z ktorymi mozecie si¢ spotkac. Surfowanie po Internecie jest bezpieczne,
jezeli znamy zagrozenia i potrafimy ich unikaé. Dzigkuje Wam za udziat
w tych zajeciach i zycze¢ bezpiecznego surfowania.

Spis zatgcznikéw

e Slajdy do ¢wiczen indywidualnych (s. 22-24)
e Slajdy do ¢wiczen grupowych (s. 25-26)



CWICZENIE INDYWIDUALNE NR 1

Co Ty bys zrobil/a na miejscu Piotrka? Zapisz na
kartce, co Twoim zdaniem powinien zrobi¢ Pio-
trek: szukaé pomocy czy nie?

CWICZENIE INDYWIDUALNE NR 2

Co Ty bys zrobit/a na miejscu Kuby? Zapisz na
kartce, co Twoim zdaniem powinien zrobi¢ Kuba:
spotka¢ sie¢ czy nie?



CWICZENIE INDYWIDUALNE NR 3

Co Ty bys zrobit/a na miejscu Sandry? Zapisz na
kartce, co Twoim zdaniem powinna zrobié¢ San-
dra: usunaé zdjecia czy nie?

CWICZENIE INDYWIDUALNE NR 4

Co Ty bys zrobit/a na miejscu Ani? Zapisz na kart-
ce, co Twoim zdaniem powinna zrobi¢ Ania: samo-
dzielnie napisaé¢ wypracowanie czy nie?



CWICZENIE INDYWIDUALNE NR 5

Co Ty bys zrobit/a na miejscu Szymona? Zapisz
na kartce, co Twoim zdaniem powinien zrobi¢ Szy-
mon: jechaé z kolegami na wycieczke czy nie?



CWICZENIE GRUPOWE NR 1

Zastandéwcie sig, do kogo moglibyscie sie zwrécié w kaz-
dej z podanych ponizej sytuacji. Kto najlepiej i najszybciej
pomoze Wam rozwigzaé problem?

1

2.
3.

OIMMOOW>»

. Ktos nagrywa Cie telefonem komérkowym, chociaz tego

nie chcesz. Kogo powiadomisz?

Ktos Cie wyzywa w Internecie. Kogo powiadomisz?
Dostajesz nieprzyjemne SMSy lub MMSy. Kogo powia-
domisz?

. Ktos Cie straszy lub szantazuje. Kogo powiadomisz?
. Ktos zamiescit w Internecie na Twoj temat cos, co Ci nie

pasuje. Kogo powiadomisz?

. Ktos sie wiamat na Twoje konto np. w portalu spotecz-

nosciowym. Kogo powiadomisz?

. Rodzicow

. Nauczyciela

. Konsultanta Telefonu 116 111
. Brata lub siostre

. Policjanta

Administratora

. Kolege lub kolezanke

CWICZENIE GRUPOWE NR 2

Niech kazdy z Was sobie wyobrazi, Zze poznat kogos na
portalu spotecznosciowym. Pomimo zagrozen zwigzanych
z t3 sytuacjg zalezy Ci na spotkaniu z takg osobjg. Jak na-
lezy sie przygotowac i co zrobi¢, zeby takie spotkanie byto
bezpieczne i zeby nic ztego Ciebie nie spotkato?



CWICZENIE GRUPOWE NR 3

Waszym zadaniem jest wybranie sposréd réznych infor-
macji tych, ktérych nie nalezy upubliczniaé¢ w Internecie.
Ktére uwazacie za Scisle tajne?

Zainteresowania
Imie

Adres e-mail

Zdjecie psa

Adres zamieszkania
Zdjecie krajobrazu
Adres i numer szkoty
Zdjecie portretowe
Nazwisko

Numer telefonu

crTIommPpOwWp

CWICZENIE GRUPOWE NR 4

Wyobrazcie sobie, ze jestescie autorami nowej super gry
komputerowej. Pracowaliscie nad t3 grg przez rok i je-
stescie dumni ze swojego dzieta, ktére ma sie ukazaé juz
za tydzien. Niestety, ktos nielegalnie pobrat Waszg gre
i opublikowat w Internecie jako swoj3! Postanawiacie na-
pisaé apel do internautéw na temat tego, czym jest pirac-
two dla osob, ktorych dzieta zostaty skradzione w sieci.
Zastanéwcie sie wspodlnie, jak sie czujecie i jakie argu-
menty za szanowaniem praw autorskich w sieci mozecie
przedstawié.



Program poswiecony jest bezpieczenstwu
dzieci w Internecie. Opracowany zostat jako pomoc dydaktyczna
dla pracownikéw firmy Microsoft zaangazowanych w program
wolontariatu pracowniczego oraz nauczycieli realizujgcych zajecia
edukacyjne w ramach kampanii ,Dziecko w Sieci” prowadzonej
przez Fundacje Dajemy Dzieciom Site (dawniej Fundacja
Dzieci Niczyje).

Zajecia 3...2...1 Infernet przewidziane sg na dwie
godziny lekcyjne i polegajg na pracy grupowej
i indywidualnej przeplatanej projekcja atrakcyjnych
kreskowek poswigeconych roznym formom internetowych
zagrozen. Przygody bohaterow kreskowek komentowane
sg przez Krzysztofa Hotowczyca - ambasadora programu
3...2... [t e fh S

Wersja dla dzieci niestyszgacych opracowana zostafa
we wspolpracy z Polskim Zwigzkiem Giuchych.
Calosc¢ materialu prezentowana jest w niej
w polskim jezyku migowym.



